Informacja na temat ochrony danych osobowych przetwarzanych w
Stowarzyszeniu Lokalna Grupa Dzialania ,,LeSna Kraina Gornego Slaska”
z siedziba w Koszecinie

Informacja ogdlna

W zwiazku z wejSciem w Zycie rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
(RODO) oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (tj. Dz. U.z 2019 r.
poz. 1781) Lokalna Grupa Dzialania ,,Lesna Kraina Gérnego Slaska” dostosowala
organizacyjne i techniczne §rodki bezpieczenstwa przy przetwarzaniu danych osobowych w
ramach zadan realizowanych jako LGD.

ZaktualizowaliSmy naszg Polityke Bezpieczenstwa ochrony danych osobowych oraz instrukcje
zarzadzania systemami informatycznymi w zwigzku z przetwarzaniem danych osobowych
wnioskodawcow i beneficjentoéw dzialan pomocowych oferowanych w ramach PROW 2014-2020, w
tym:

— przeprowadzili$my przeglad zasobu danych osobowych w celu przeprowadzenia nowych
dokumentow i okreslenia srodkow technicznych spetniajacych wymagania RODO i IOD,

— przeszkolili$my pracownikéw biura, cztonkéw Rady LGD i Zarzadu LGD w zakresie nowych
przepiséw RODO i zapewnili§my dopuszczenie do przetwarzania danych wylacznie osoby
posiadajace upowaznienie,

— zapewniliSmy, aby osoby upowaznione do przetwarzania danych osobowych zobowigzaty si¢
do zachowania nicograniczonej w czasie tajemnicy, a takze prowadzi¢ ewidencje oso6b
upowaznionych do przetwarzania danych powierzonych Podmiotowi przetwarzajacemu,

— przeprowadziliSmy oceny skutkow planowanych operacji przetwarzania danych przed
rozpoczgciem ich przetwarzania (analiza ryzyka - art. 35 RODO),

— ustanowiliSmy i prowadzimy rejestr czynnosci przetwarzania ochrony danych osobowych,

— ustanowiliSmy system zglaszania naruszenia ochrony danych osobowych do organu
nadzorczego oraz zawiadamianie o tym osob, ktdrych dane te dotycza (art. 33 1 34 RODO),

— zapewniliSmy niezwlocznie informowanie innych Administratorow danych osobowych poza
LGD o tym, Ze osoba ktorej dane dotycza, skierowata do Podmiotu przetwarzajacego
korespondencje zawierajaca zadanie w zakresie wykonania praw, o ktérych mowa w
rozdziale III RODQO, jak rowniez udostepniac tresc¢ tej korespondenc;i,

— zapewniliSmy udostgpnianie innym Administratorom danych osobowych wszelkich
informacji niezb¢dnych do wykazania spelnienia obowiazkéw okreslonych w art. 28 RODO
przeprowadzanie audytéw, w tym inspekcji i przyczyniania si¢ do nich.

Zalezy nam na zachowaniu wysokiego standardu ochrony danych oraz pelnej przejrzystosci
przetwarzania danych osobowych powierzonych nam w ramach prowadzonych badan ewaluacyjnych.

W sprawie pytan o zakres wdrozenia RODO w LGD prosimy o kontakt adres e-mail:
biuro@lesnakrainalgd.pl ,daneosobowe(@lesnakrainalgd.pl lub pisemnie na adres korespondencyjny

Stowarzyszenie Lokalna Grupa Dzialania ,,Lesna Kraina Gérnego Slaska” z siedzibg w Koszecinie
42-286 Koszecin ul. Szkolna 13.

Twoje Prawa wzgledem Administratora Danych Osobowych sg nastepujace:

Prawo do dostepu do danych: art. 15 RODO. Masz prawo uzyskania dostepu do Twoich danych

przetwarzanych przez Administratora (Administrator dostarczy Ci kopi¢ danych osobowych
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podlegajacych przetwarzaniu ewentualnie za optatg regulowang przez RODO) oraz do informacji
dotyczacych: celu przetwarzania; kategorii odno$nych danych osobowych; odbiorcéw lub kategorii
odbiorcéw danych ktérym dane ujawniono lub beda ujawnione w tym jesli sg przekazywane do
panstwa spoza UE lub do organizacji migdzynarodowej o zabezpieczeniach zwigzanych z
przekazaniem; w miar¢ mozliwo$ci planowanego okresu przechowywania danych osobowych, a gdy
nie jest to mozliwe, kryteriow ustalania tego okresu; prawa do zadania od Administratora
sprostowania, usuni¢cia lub ograniczenia przetwarzania danych osobowych oraz do wniesienia
sprzeciwu wobec takiego przetwarzania; prawa wniesienia skargi do organu nadzorczego; jezeli dane
osobowe nie zostaty zebrane od Ciebie - ich zrodia; zautomatyzowanego podejmowania decyzji, w
tym profilowani oraz o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla Ciebie.

Prawo do sprostowania danych: art. 16 RODO. Masz prawo zadania od Administratora

niezwlocznego sprostowania dotyczacych Ciebie danych osobowych, ktore sg nieprawidtowe. Z
uwzglednieniem celéw przetwarzania, masz prawo zadania uzupehnienia niekompletnych danych
osobowych, w tym poprzez przedstawienie dodatkowego o$wiadczenia.

Prawo do usuniecia danych, tzw. prawo do bycia zapomnianym: art. 17 RODO. Masz prawo zadania

od Administratora niezwtocznego usuni¢cia Twoich danych osobowych jezeli zachodzi jedna z
nastgpujacych okolicznosci: dane osobowe nie sg juz niezbedne do celow, w ktérych zostaty zebrane
lub w inny sposob przetwarzane; wilasciciel danych cofnat zgode, na ktorej opiera si¢ przetwarzanie i
nie ma innej podstawy prawnej przetwarzania; wnosisz sprzeciw wobec przetwarzania i nie wystepuja
nadrzedne prawnie uzasadnione podstawy przetwarzania w sprawach innych niz marketing
bezposredni; dane osobowe byly przetwarzane niezgodnie z prawem; dane osobowe musza zostacé
usuni¢te w celu wywigzania si¢ z obowigzku prawnego przewidzianego w prawie Unii Europejskiej
lub prawie panstwa cztonkowskiego, ktoremu podlega Administrator; dane osobowe zostaty zebrane w
zwigzku z oferowaniem ustug spoteczenstwa informacyjnego. Wyzej opisane prawo jest jednak
wylaczone w zakresie w jakim przetwarzanie jest niezbedne: do korzystania z prawa do wolnosci
wypowiedzi i informacji; do wywigzania si¢ z prawnego obowigzku wymagajacego przetwarzania na
mocy prawa Unii Europejskiej lub prawa panstwa cztonkowskiego, ktoremu podlega Administrator,
lub do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania wladzy
publicznej powierzonej Administratorowi; z uwagi na wzgledy interesu publicznego w dziedzinie
zdrowia publicznego; do celow archiwalnych w interesie publicznym, do celow badan naukowych lub
historycznych lub do celow statystycznych, o ile prawdopodobne jest, ze wyzej opisane prawo
wiasciciela danych uniemozliwi lub powaznie utrudni realizacje celow takiego przetwarzania; lub do
ustalenia, dochodzenia lub obrony roszczen.

Prawo do ograniczenia przetwarzania danych: art. 18 RODO. Masz prawo zadania od

Administratora ograniczenia przetwarzania w nastepujacych przypadkach: kwestionujesz
prawidtowos¢ danych osobowych - na okres pozwalajacy Administratorowi sprawdzi¢ prawidlowos¢
tych danych; przetwarzanie jest niezgodne z prawem, a sprzeciwiasz si¢ usuni¢ciu danych osobowych,
zadajac w zamian ograniczenia ich wykorzystywania; Administrator nie potrzebuje juz danych
osobowych do celow przetwarzania, ale sg one potrzebne Tobie do ustalenia, dochodzenia Iub obrony
roszczen; wihasciciel danych wniost sprzeciw wobec przetwarzania - do czasu stwierdzenia, czy
prawnie uzasadnione podstawy po stronie Administratora sg nadrzedne wobec podstaw sprzeciwu
osoby, ktorej dane dotycza, za wyjatkiem przetwarzania w celu marketingu bezposredniego. Jezeli
przetwarzanie zostato ograniczone, takie dane osobowe mozna przetwarzaé, z wyjatkiem
przechowywania, wyltacznie za Twoja zgoda lub w celu ustalenia, dochodzenia lub obrony roszczen,
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lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii Europejskiej lub panstwa cztonkowskiego.

Prawo do przenoszenia danych: art. 20 RODO. Masz prawo otrzyma¢ w ustrukturyzowanym,

powszechnie uzywanym formacie nadajacym si¢ do odczytu maszynowego Twoje dane osobowe,
ktore Administrator ma od Ciebie, a takze masz prawo przestac te dane osobowe innemu
administratorowi bez przeszkdd ze strony Administratora, jezeli: przetwarzanie odbywa si¢ na
podstawie zgody lub na podstawie umowy, oraz przetwarzanie odbywa si¢ w sposob
zautomatyzowany. Masz prawo zadania, by dane osobowe zostaty przestane przez Administratora
bezposrednio innemu administratorowi, o ile jest to technicznie mozliwe.

Prawo do wniesienia sprzeciwu wobec przetwarzania danych: Masz prawo w dowolnym momencie

wnie$¢ sprzeciw - z przyczyn zwigzanych z Twoja szczego6lng sytuacja - wobec przetwarzania
dotyczacych Ciebie danych osobowych opartego na Twojej zgodzie lub na prawnie uzasadnionym
interesie ADO (patrz informacja powyzej), w tym profilowania. W przypadku wniesienia takiego
sprzeciwu ADO nie wolno juz przetwarza¢ Twoich danych osobowych, chyba ze ADO wykaze
istnienie waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzgdnych wobec Twoich
interesow, praw 1 wolnosci, albo gdy wykaze istnienie podstaw do ustalenia, dochodzenia lub obrony
roszczen.

Mozesz skorzysta¢ z tych uprawnien w dowolny sposob, mailowo na adres biuro@lesnakrainalgd.pl,

daneosobowe(@]lesnakrainaled.pl.

Najwazniejsze zapisy Polityki Bezpieczenstwa LGD ,,Le$na Kraina Gornego Slaska”

Polityka bezpieczenstwa ochrony danych zawiera szczegdélowy opis zakresu obowigzkow i procedur
postgpowania w prawidtowym zarzadzaniu bezpieczenstwem informacji w trakcie realizowanych
przez LGD. Kluczowe ustalenia dokumentu:

— zabezpieczenie pomieszczen przed dostepem osob trzecich (biuro ochrony, identyfikacja
interesantéw, kody dostepu, zabezpieczenia informatyczne),

— wyznaczenie [OD (odpowiedzialnego za nadzor w zakresie obiegu i wykorzystania
dokumentacji i danych oraz warunkéw technicznych i organizacyjnych w jakich sg
przetwarzane),

— systematyczne organizowanie szkolen dla pracownikow w zakresie przetwarzania danych
i sposobdw ich ochrony,

— okresowe szacowanie ryzyka zagrozen obszarow przetwarzania danych,

— kontrola przestrzegania zasad bezpieczenstwa przetwarzania i ochrony danych,

— ro6zne stopnie upowaznien dostepu do danych dla kazdego cztonka zespotu,

— kazdy z cztonkow zespotu badawczego zobligowany jest do podpisania wewngtrznej
deklaracji poufnosci, w zakresie wszelkich danych pozyskanych oraz przetwarzanych w
toku realizowanych projektow.

Instrukcja Zarzadzania Systemem Informatycznym Stuzacym do Przetwarzania Danych stanowi
niejako uszczegdtowienie prowadzonej przez LGD Polityki bezpieczenstwa ochrony danych.
Intensywny rozwoj systeméw komputerowych, aplikacji oraz digitalizacja informacji powoduje, iz
najwazniejsze produkty badan ewaluacyjnych (raporty, prezentacje, ankiety i in.) sg przechowywane
na urzadzeniach pamigci masowej (serwer), co pozwala na dostep do nich wszystkim upowaznionym
cztonkom Zespotu badawczego. Aby zwigkszy¢ niezawodnos¢ i zredukowaé do minimum ryzyko
utraty danych i/lub dostepu 0s6b nieuprawnionych LGD wdrozyto odpowiednie zabezpieczenia
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informatyczne w tym zakresie. Ryzyko utraty materiatu badawczego (w tym pozyskanych
dokumentow/baz danych oraz nagran z wywiaddw, notatek, raportow itp.) zostato zniwelowany
poprzez:

— hasta dostgpu (do systemoéw operacyjnych w komputerach pracownikow stowarzyszenia, do
serwera na ktoérym przechowywane sa dane, do poczty elektronicznej firmowych serwerow,
plikow / dokumentoéw zawierajacych dane wrazliwe). Hasta sktadaja si¢ z co najmniej 8
znakow, zawierajg mate i wielkie litery oraz cyfry i/lub znaki specjalne, takie same znaki nie

— wystepuja obok siebie wigcej niz dwukrotnie, uzytkownicy sg zobowigzani zmienia¢ hasto
co 90 dni, komputery sg wyposazone we wlaczajace si¢ po 15 minutach od przerwania pracy
wygaszacze ekranu monitorow — wznowienie wyswietlenia nastgpuje dopiero po
wprowadzeniu odpowiedniego hasta,

— obowiazujacy zakaz wykonywania kopii catych Zbioréw Danych. Cate Zbiory Danych moga
by¢ kopiowane tylko przez Administratora Systemu lub automatycznie przez System
Informatyczny, z zachowaniem procedur ochrony Danych,

— mozliwo$¢ jednostkowego kopiowana informacji na nos$niki magnetyczne, optyczne i inne
wylacznie po zaszyfrowaniu dostepu do zapisanych na nich danych. No$niki
przechowywane sag w zamknietych na klucz szafach. Po ustaniu przydatnosci tych kopii,
Dane sa trwale skasowane lub fizycznie zniszczone nosniki,

— system backup’u, 1 archiwizacji danych zabezpiecza wytworzone produkty z realizacji
badania,

— macierze dyskowe RAID oraz zasilacz UPS,

— programy kontrolujace procesy i dostgp do plikow wytworzonych w trakcie trwania badania,

— ograniczenie stosowania nietrwatych no$nikéw informacji,

— ochrong firewall oraz antywirusowg (kontrola wszystkich przychodzacych i wychodzacych
danych - tacznie z pocztg elektroniczng, ruchem sieciowym oraz wszystkimi interakcjami
sieciowymi).

Powyzsze narzgdzia powoduja, iz na kazdym etapie realizacji badania ewaluacyjnego ryzyko utraty
zgromadzonego materialu badawczego i/lub uzyskania do niego dostepu przez osoby nieupowaznione
bedzie maksymalnie ograniczone.

Przydatne informacje:

Strona Urzedu Ochrony Danych Osobowych https://uodo.gov.pl/

tekst rozporzadzenia RODO: https://eur-lex.europa.cu/legal-
content/PL/TXT/?uri=CELEX%3A32016R0679

tekst ustawy z dnia 10 maja 2018 r. 0 ochronie danych osobowych
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20180001000/U/D20181000L;.pdf
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